POLITICA DE PRIVACIDADE
“CAC DIGITAL”

Atualizada em 19/04/2022

A presente Politica de Privacidade (“Politica”) tem por finalidade demonstrar o
compromisso do Municipio no tratamento dos dados pessoais dos cidadaos e
usuarios (“Voceé”) do sistema “CAC DIGITAL”, explicando como esses dados
sdo coletados, usados e compartilhados. Além disso, os seus direitos em relacao
aos dados pessoais ¢ a forma como os protegemos serdo expostos na presente
Politica.

Recomendamos que Vocéleia atentamente este documento e suas eventuais
atualizagdes, antes de prosseguir com o uso do sistema.

Ao utilizar o sistema, Vocé declara que fez a leitura completa e atenta desta
Politica, estando plenamente ciente dos termos aqui dispostos € conferindo a sua
livre e expressa concordancia para o tratamento dos dados, de acordo com as
condicdes abaixo especificadas.

Para saber as condigdes e regras para que Vocé utilize o sistema, recomendamos
a leitura dos nossos Termos ¢ Condig¢oes de Uso.

1. DEFINICOES IMPORTANTES

e MUNICIPIO: na condicdo de Controlador, ¢ o responsavel por tomar as
decisdes sobre o tratamento dos seus dados pessoais.

e DADO PESSOAL: ¢ toda informagao relacionada a uma pessoa natural
identificada ou identificavel, portanto, todo aquele dado que identifique
Vocé, ou que, através da reunido de varios tipos de dados, possa vir a
identifica-lo.

e DADO PESSOAL SENSIVEL: ¢ o dado pessoal relacionado & origem
racial ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculados
a Voce.

e ENCARREGADO: ¢ a pessoa indicada pelo Municipio para atuar como
um canal de comunicagdo entre este, os Titulares dos Dados Pessoais
(Vocé) e a ANPD (Autoridade Nacional de Protecao de Dados).

e OPERADOR: ¢ o agente que realiza o Tratamento de Dados Pessoais em
nome do Municipio (exemplo: empresa terceirizada responsavel pelo
desenvolvimento e manutencao do sistema).



e TRATAMENTO DE DADOS PESSOALIS: corresponde a toda atividade
realizada com Dados Pessoais, desde a sua coleta até a sua eliminagao.

e USUARIO: ¢ a pessoa natural, vinculada ao Municipio, que realiza a
operagdo do sistema (exemplo: servidores publicos, estagiarios e
aprendizes).

2. COMO SAO COLETADOS OS DADOS PESSOAIS
Os seus dados pessoais podem ser coletados das seguintes formas:

e Cadastro eletronico: quando Vocé fornece os dados pessoais através do
preenchimento de formularios eletronicos;

e Cadastro presencial: quando Vocé fornece os dados pessoais através de
atendimento presencial nos postos de cadastro e reparticoes mantidas pelo
Municipio;

e Importacio de outros sistemas: quando os dados pessoais ja fazem parte
da base de dados do Municipiopresente em outros sistemas;

e Encaminhados pelo gestor do contrato ou autoridade responsavel
(somente Usuarios): quando os dados pessoais sdo encaminhados pelo
gestor do contrato ou autoridade responsavel do Municipio, para fins de
cadastramento de Usuarios que operardo o sistema;

o Utilizacio do sistema:quando Vocé utiliza o sistema, de modo
automatico ou semiautomatico.

3. QUAIS DADOS SAO TRATADOS E PARA QUAL FINALIDADE

O “CAC DIGITAL”consiste em uma ferramenta eletronica de registro e
encaminhamento de solicitagdes, dentincias ¢ manifestacoes diversas formuladas
por Vocé aos oOrgdos e setores responsaveis do Municipio (secretarias,
departamentos, ouvidoria etc.).

Assim, o tratamento dos dados abaixo relacionados tem como principal
finalidadepossibilitar o registro, processamento e encaminhamento das
solicitagdes, dentincias e manifestagdes formuladas por Vocé ao Municipio.

E possivel, também, o tratamento de alguns dos dados para identificacio de
perfis e necessidades dos titulares, utilizacdo em estudos e analises, além de
servir como material instrutdrio em assuntos de natureza administrativa, a fim de
auxiliar o Municipio na melhor execu¢ao de suas competéncias constitucionais e
legais.

Nem todos os dados abaixo relacionados sdo coletados pelo Municipio no mesmo
momento ¢ dos mesmos titulares (exemplo: usudrios que operam o sistema
possuem rotina diferenciada de cadastro no sistema).



Dados coletados

Finalidade especifica da coleta

CPF

Data de nascimento

Telefone celular

Nome civil

Nome afetivo

Nome social*

CEP

Logradouro

Numero

Complemento

E-mail

Foto de perfil*

Para fins de cadastro no sistema e
liberagdo de acesso do Titular a
ferramenta;

Individualiza-lo e  garantir a
confirmacao de sua identidade;

Para fins de recebimento de codigo de
verificagdo via SMS necessario ao
cadastro no sistema;

Trata-lo de forma mais adequada em
eventual interagdo direta, garantindo
assim a aplicacdo do Decreto Federal
8.727/2016;

Verificar o local de sua residéncia
para definicdo de servigos a serem
liberados no aplicativo, dado que
existem servicos de uso exclusivo
para moradores do municipio;
Permitir a  personalizacio  do
aplicativo e para geracdo do cartdo
cidadao.

CPF

Nome

Apelido

Nome social*

Nome da mae

Data de nascimento

RG

Sexo

Estado civil

Escolaridade

Telefone

Celular

Recado

E-mail

CEP

Logradouro

Numero

Complemento

Bairro

Estado

Cidade

Para fins de cadastro presencial no
sistema;

Individualiza-lo e  garantir a
confirmagdo de sua identidade;
Trata-lo de forma mais adequada em
eventual interacdo via SMS (Short
Message Service), visto que existe
limitagdo de caracteres para o servigo;
Trata-lo de forma mais adequada em
eventual interacdo direta, garantindo
assim a aplicacdo do Decreto Federal
8.727/2016;

Trata-lo de forma mais adequada em
eventual interacao direta;

Permitir o contato com Vocég;

Permitir o contato com Vocé, quando
a comunicacdo por escrito for
imprescindivel

CPF

Nome

Para fins de cadastro de Usudrios que
operacao o sistema;




Sexo Individualizéd-lo e  garantir a

Telefone confirmagdo de sua identidade;

Celular Tratd-lo de forma mais adequada em

eventual interacao direta;

E-mail .. R
Permitir o contato com Vocé

Permite o registro do Municipio
Cookie de preferéncia (Municipio do | escolhido quando do primeiro acesso
Titular) ao sistema, melhorando a experiéncia
de navegacao

Os campos_indicados com um asterisco (*) sdo considerados, ou podem
conter, a depender do caso, dados pessoais sensiveis, razio pela qual o
Municipio assume 0 compromisso de resguardo e cuidados especiais quanto
a0 seu tratamento.

O sistema niao se destina a criancas e adolescentes, isto ¢, pessoas com idade
inferior a 18 (dezoito) anos.

Nao coletamos deliberadamente dados pessoais de criangas e adolescentes e,se
Vocé tem menosde 18 (dezoito) anos,ndo deverd utilizar o sistema e nem
fornecer quaisquer dados pessoais.

Se tomarmos conhecimento de que coletamos dados pessoais de uma crianga ou
adolescente, tomaremos as medidasrazoaveis para eliminar os dados pessoais em
questao.

4. COOKIES
4.1 O que sao cookies e para que servem?

Um cookie ¢ um pequeno arquivo que o website solicita ao seu navegador para
armazenar no seu computador ou dispositivo mdvel. O cookie permite que o
website “lembre” suas agdes ou preferéncias ao longo do tempo.

Utilizamos cookies para melhorar a experiéncia do usuério da nossa ferramenta,
tornando-a mais facil e agradavel de usar.

Além disso, o uso de cookies permite aprimorar a experiéncia futura da
ferramenta, mediante a compilagdo de estatisticas andénimas que permitem
compreender como ela ¢ utilizada.

A maioria dos navegadores da Internet aceita cookies.Entretanto, os usudrios
podem configurar seus navegadores para recusar certos tipos de cookies ou
cookies especificos. Além disso, os usudrios podem apagar os cookies a qualquer
momento.

Para mais informagdes, consulte o fornecedor do seu navegador.

4.2 Quais cookies usamos?



Usamos cookies proprios (definidos pela propria ferramenta) e de terceiros
(definidos por um servidor localizado fora do dominio da nossa ferramenta).

Indicamos abaixo os diferentes tipos de cookies que podem ser usados na
ferramenta.

4.2.1 Cookie de preferéncia

Atualmente, utilizamos em nossa ferramenta um cookie de preferéncia que
permite registrar o Municipio indicado pelo Titular no primeiro acesso a
ferramenta, possibilitando que o navegador armazene esta informacgao,
facilitando acessos futuros.

4.2.2 Cookie analitico

Utilizamos ainda cookies analiticos, os quais permitem recolhermos informagdes
sobre a utilizacdo da ferramenta, melhorando o seu funcionamento.

Esses cookies nao coletam informagdes que identifiquem um visitante. Todas as
informagdes coletadas por esses cookies sdo agregadas e, portanto, ficam
andnimas.

Aferramenta utiliza os cookies Google Analytics, sendo queas informacdes
coletadas por esses cookies sdo transferidas e armazenadas pela Google LLC em
servidores nos EUA, de acordo com suas praticas de privacidade.

Para outras informagdes sobre normas de privacidade da Google e como se
aplicam ao Google Analytics, acesse: https://policies.google.com/privacy?hl=pt

E possivel a instalagio de aplicativo para permitir a desativagio do Google
Analytics. Para mais informacgdes, acesse:
https://tools.google.com/dIpage/gaoptout

Vale dizer que o conteudo apresentado nesses links nao ¢ de responsabilidade do
Controlador.

5. QUAIS AS BASES LEGAIS DE TRATAMENTO DE DADOS
PESSOAIS

As bases legais de tratamento de dados pessoais sdo as hipoteses previstas na Lei
Geral de Protecao de Dados Pessoais (LGPD — Lei 13.709/2018) que autorizam o
manejo destes dados pelos agentes de tratamento de dados.

No caso do “CAC DIGITAL”, as bases legais empregadas sao:

o Execucao de politicas publicas: quando Vocé, na qualidade de cidadao,
fornece os dados pessoais para registro de solicitagdes, dentncias e
manifestacdes diversas formuladas aos 6rgaos responsaveis do Municipio;



e Cumprimento de obrigacido legal e execucido de contrato: quando
Vocé, na qualidade de Usuario vinculado, por qualquer meio, ao
Municipio fornece os dados pessoais necessarios a criacdo de credencial
de acesso e operagao do sistema.

Muito embora o tratamento de dados seja amparado por bases legais que
dispensam o consentimento, e tendo ainda em vista o0 compromisso do Municipio
com a transparéncia, ao realizar o cadastro no sistema, por qualquer meio, Vocé
se declara ciente e aceita os termos desta Politica.

6. COM QUEM COMPARTILHAMOS OS SEUS DADOS PESSOAIS

Para manter em funcionamento o sistema “CAC DIGITAL”, o Municipio se
reserva o direito de compartilhar os seus dados pessoais com outros entes
publicos e empresas, neste ultimo caso, sempre tendo como base as hipdteses
autorizadoras do artigo 26, §1° e seus incisos, da LGPD, em especial no caso de
execucdo descentralizada da atividade publica, para fim especifico e
determinado, € no caso de transferéncias respaldadas por leis, contratos,
convénios ou instrumentos congéneres.

Todo compartilhamento ¢ efetuado dentro dos limites e finalidades expostas
nessa Politica e em estrita conformidade com a LGPD.

Adotaremos, sempre que for possivel, mecanismosde anonimizagdo e
pseudonimizagdo desses Dados e firmaremos clausulas rigorosas em nossos
contratos, visando preservar ao maximo a sua privacidade.

Abaixo, definimos alguns casos em que os seusdadospessoais tratados no ambito
do sistema poderao ser compartilhados:

e Empresa responsavel pelo desenvolvimento e manutencio do sistema:
os dados tratados no ambito da plataforma sao tratados e armazenados sob
responsabilidade da empresa responsavel pelo desenvolvimento e
manuten¢do do sistema, com a qual o Municipio mantém relagdo
contratual, e que atua com a exclusiva finalidade de proporcionar
condig¢des ao seu pleno funcionamento. Este destinatario pode, respeitadas
as regras de protecdo de dados pessoais, compartilhar ou realizar
transferéncias internacionais dos dados com terceiros, desde que
necessarias a execucdo de seus servicos, e respeitadas as normas de
protecao de dados previstas na LGPD, bem como adotadas as medidas de
seguranga cabiveis;

e Cumprimento de obrigacio legal: respeitados os principios previstos no
artigo 6° da LGPD, compartilharemos os seus dados pessoais com
autoridades judiciais, administrativas, regulatérias ou governamentais
competentes, sempre que houver determinagdo legal, requerimento,
requisi¢ao ou ordem judicial;



e Exercicio regular de direitos do Municipio:o Municipio se reserva no
direito de acessar, ler, preservar e fornecer quaisquer Dados e informagdes
sobre Vocé, caso sejam necessarios para fazer cumprir ou aplicar
osTermos de Usodo sistema, ou ainda para proteger os direitos,
propriedade ou seguranca do Municipio, bem como de nossos
colaboradores e/ou outros usuarios.

7. TRANSFERENCIAS INTERNACIONAIS

Os dados pessoais coletados e/ou tratados pelo Municipiopodem ser transferidos
internacionalmente, através de Operadores com os quais compartilhamos os seus
dados pessoais, € quepossuam processamento fora do territdrio nacional.

Atualmente, a empresa responsavel pelo desenvolvimento e manuten¢do do
sistema hospeda a base de dados em servidores da Amazon Web Services (AWS)
e Linode LLC., ambas localizadas nos Estados Unidos da América (EUA).

Nesses casos, os dados ficam sujeitos a legislagdao deste pais, além das politicas
de privacidade e prote¢do de dados destas empresas, as quais podem ser
acessadas nos seguintes sitios eletronicos:

https://aws.amazon.com/pt/compliance/brazil-data-privacy/

https://www.linode.com/legal-privacy/

8. QUAIS SAO OS SEUS DIREITOS

A LGPD garante que Vocé, na qualidade de titular dos Dados Pessoais pode
exercer, a qualquer momento e medianterequisi¢do, seus direitos em relagdo aos
controladores de suas informacdes. NoOs disponibilizamos as referéncias
abaixopara que Vocé entenda de forma clara e transparente como exercer seus
direitos e os meios para o seu atendimento.

Direito Conceito

Permite que Vocé confirme se o
Municipio realiza tratamento de seus
dados pessoais, sendo possivel
requisitar e receber uma copia dos
seus dados pessoais que o Municipio
possui sobre Vocé

Confirmacdo da  existéncia de
tratamento eacesso aos seus dados
pessoais

Permite que Vocé, a qualquer
momento, solicite a correcaoe/ou
retificacdo dos seus dados pessoais,
Correcdo de dados incompletos, | caso identifique que eles ndo estdo

inexatos ou desatualizados corretos ou estao
desatualizados.Contudo, para  ser
efetivada essa correcao,

possivelmente, precisaremos checar a




validade dos dados que Vocé€ nos
fornece

Eliminagcdo dos dados pessoais
tratados com o consentimento do
titular

O tratamento de dados pessoais pelo
Municipio éautorizado pela LGPD
sem a necessidade de consentimento
do titular de dados. Nesse caso, a
partir do momento em que Vocé
realiza o cadastro no sistema, a
manutenc¢ao destes dados se dara até o
cumprimento de sua finalidade

Anonimizacgao, bloqueio ou
eliminagdo de dados desnecessarios,
€XCess1vos ou tratados em
desconformidade com a LGPD

Vocé podera se opor ao tratamento de
seus dados pessoais, se constatado
que setrata de wum tratamento
irregular, de acordo com a LGPD.
Nesse caso, oMunicipio tomara as
medidas apropriadas caso constatada
a irregularidade

Portabilidade dos dados pessoais

Forneceremos a Vocé, ou a terceiros

que Vocéescolher, seus Dados
Pessoais em formatoestruturado e
interoperavel

Revogagao do consentimento

O tratamento de dados pessoais pelo
Municipioé autorizado pela LGPD
sem a necessidade de consentimento
do titular de dados, sendo a
revogacao, nesse caso, afastada.

Revisdo de decisOes automatizadas

Vocé pode questionar as decisdes
tomadas unicamente com base em

dadospessoais tratados de forma
automatizada que afetem seus
interesses

Informacgdo das entidades publicas e
privadas com as quais o Municipio
realizou uso compartilhado de dados

Vocé pode solicitar que o Municipio
forneca as informacgdes relativas ao
compartilhamento de seus dados
pessoais com terceiros

Informacao sobre a possibilidade de
ndo fornecer consentimento e sobre as
consequéncias da negativa

O tratamento de dados pessoais pelo
Municipio ¢ autorizado pela LGPD
sem a necessidade de consentimento
do titular de dados. Nesse caso, a
partir do momento em que Vocé
realiza o cadastro no sistema, Vocé
estd concordando com o tratamento
dos dados pessoais pelo Municipio




Caso Vocé deseje exercer qualquer um desses direitos, entre em contato conosco
por meio do nosso Encarregadoatravés do e-mail informado ao final desta
Politica. Para efetivarmos o exercicio de seus direitos, podemos solicitar
comprovacao da suaidentidade, como medida de seguranga e prevengao a fraude.

9. POR QUANTO TEMPO OS SEUS DADOS SERAO
ARMAZENADOS

Seusdados pessoais serdo pelo tempo que for necessario para cumprir com as
finalidades para as quais os coletamos, inclusive para fins de cumprimento de
quaisquer obrigacoes legais, contratuais, de prestagdo de contas ou requisi¢cao de
autoridades competentes.

Mesmo apds o término do tratamento de dados pessoais,0 Municipio se reserva
ao direito de conserva-los,mediante processo de anonimizacao.

10. COMO FUNCIONA A SEGURANCA DOS SEUS DADOS

Providéncias técnicas, administrativas e organizacionais serdoadotadas para
proteger seus dados pessoais contra perda, uso ndo autorizado ou outros eventos
incompativeis com a LGPD e a seguranga da informagdo. Os dados sdo
armazenados em um ambiente operacional seguro que ndo ¢ acessivel ao publico.

Todos os esforcos serdo adotados para proteger a privacidade de seusdados
pessoaisque mantemos armazenados, mas, infelizmente,nenhum sistema, por sua
natureza, ¢ capaz de garantir totalseguranca.

O seu papel também ¢ fundamental para manterseus dados pessoais seguros. Ao
se cadastrar no sistema, assegure-se deescolher uma senha que seja dificil o
suficiente para que outras pessoas nao consigam descobri-la, sendo Vocé
responsavel por manter esta senha confidencial. Se Voc€usar um computador
compartilhado ou publico, nunca escolha aop¢ao de lembrar seu IDde login,
endereco de e-mail ou senha e certifique-se que vocé saiu da sua conta (“log
out”)sempre que sair do computador.

11.ATUALIZACOES DESTA POLITICA

Alteracdes poderdo ser efetuadas a presente Politica, a qualquer tempo, de forma
a adapta-la as eventuais modificagdes no sistema ou na legislacao de protecdo de
dados.

Quando realizarmos alteracdes a presente Politica, faremos uma comunicagdo
visivel e adequada de acordo comas circunstancias, como por exemplo,
apresentando uma comunicacao visivel no Sistema ou através do envio de um e-
mail a Vocé. Poderemos enviar antecipadamente uma comunicagdo a Voceé.

Assim, ¢ fundamental que Vocé leia qualquer comunicagdo atentamente.

12. COMO FALAR CONOSCO



Se Vocé tiver quaisquer outras duvidas sobre como utilizamos seus dados,
comentarios ou sugestoes relacionados a esta Politica, contate o Encarregado
através do e-mail: dpo@cacdigital.com.br



